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短距离无线接入系统（IEEE 802.11）监测方法 

 

1 范围 

本规范规定了短距离无线接入系统（IEEE802.11）监测方法，包括WLAN信号监测设备功

能要求及技术指标、WLAN信号监测参数、WLAN信号在不同监测设备下的监测方法。 

本规范适用于采用IEEE802.11标准的短距离无线接入系统（WLAN）的监测，主要针对使

用IEEE802.11a/b/g/n标准的WLAN信号监测方法。 

2 规范性引用文件 

GB 15629.1102-2003 信息技术 系统间远程通信和信息交换局域网和城域网 特定要求 

第11部分：无线局域网媒体访问控制和物理层规范：2.4GHz频段较高速物理层扩展规范 

GB 15629.1104-2006 信息技术 系统间远程通信和信息交换局域网和城域网 特定要求 

第11部分：无线局域网媒体访问控制和物理层规范：2.4GHz频段更高数据速率扩展规范 

GB/T 13622-2012 无线电管理术语 

《关于调整2.4GHz频段发射功率限值及有关问题的通知》（2002年8月23日发布） 

《关于使用5.8GHz频段频率事宜的通知》（2002年7月2日发布） 

3 术语、定义和缩略语 

3.1 术语和定义 

3.1.1 无线接入 Wireless Access 

利用微波、卫星等无线传输技术将用户终端接入到业务节点，为用户提供各种业务的通

信方式。是指从交换节点到用户终端之间，部分或全部采用了无线手段。典型的无线接入系

统主要由控制器、操作维护中心、基站、固定用户单元和移动终端等几个部分组成。 

3.1.2 短距离无线接入系统 Short-Distance Wireless Access System 
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主要用于小于 100m短距离的和 1～100mW低功率的或室外 500mW的无线信息传输、可解

决最后一公里接入和热点区通信覆盖问题，具有用户可动态移动地接入或拆离网络、在不同

的环境中具有终端移动性、容易调度无线网络资源等特点的无线通信系统。 

3.1.3 接入点 Access Point 

任何一个具备站点功能，通过无线媒体为关联的站点提供访问分布式服务的能力的实体。 

3.1.4 IEEE802.11  Institute of Electrical and Electronics Engineers 802.11 

IEEE802.11是现今无线局域网通用的标准，它是由国际电气和电子工程师协会（IEEE）

所定义的无线网络通信的标准。IEEE802.11（别名：Wi-Fi(WirelessFidelity)无线保真）

是在 1997年 6月由大量的局域网以及计算机专家审定通过的标准，该标准定义物理层和媒

体访问控制（MAC）规范。IEEE802.11是 IEEE最初制定的一个无线局域网标准，主要用于

解决办公室局域网和校园网中用户与用户终端的无线接入，业务主要限于数据访问，速率最

高只能达到 2Mbps,由于它在速率和传输距离上都不能满足人们的需要，所以 IEEE802.11 

WLAN标准工作组相继推出 IEEE802.11b/a/g/n系列标准。 

3.1.5 无线局域网 Wireless Local Area Network  

一种通过无线电、红外光信号或其他技术发送和接收数据，不要求在各个结点和集线器

之间有物理连接（例如，采用导线或同轴电缆等）的局域网。无线局域网通常用于用户携带

可移动终端（例如，便携式计算机、移动用户终端等）的办公、工厂及公众等环境中。 

3.1.6 接收设备分辨率带宽 Receiver Resolution Bandwidth 

是指接收设备内部滤波器的通带，有助于分辨两个靠的非常近的信号。较小分辨率带宽

意味着具有更好的能力分辨相邻的信号，理想的情况是具有最低的可能分辨率带宽。当采用

小的分辨率带宽时，扫描时间会增加。 

3.1.7 接收设备噪声基底 Receiver Noise Floor 

是指任何一个接收系统的固有噪声电平。接收机基灵敏度（最小接收信号）受限于接收

系统本身的固有噪声，则固有噪声电平是影响接收机性能的一个关键因素。噪声基底

=-174+10log(BW)+NF（噪声系数），其中 BW为中频带宽（中频滤波器带宽），单位为 Hz；
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NF为接收设备引入的热噪声；代表的是接收信噪比为 0dB时，接收机能够感知的最小信号

强度。 

3.1.8 接收机最小输入灵敏度 Receiver Minimum Input Sensitivity  

是指接收机在静态理想传播环境（相当于有用信号直接输入接收机，没有任何外界干扰）

下，错误比特率小于某一规定值时接收机可以接收最小有用信号的能力，接收机可以察觉的

输入信号的最小功率变化，用以表征接收机测量（接收）微弱信号的灵敏程度（能力），它

是各种传播条件中最高的灵敏度。 

3.1.9 接收机最大输入电平 Receiver Maximum Input Level 

是指在不降低误比特率性能的情况下，接收机天线端口处接收的最大输入功率，是接收

设备在天线馈入较高功率电平时依然能实现正确接收，在短期内不至被损坏、可承受的极限

功率。 

3.1.10 最大安全输入功率 Maximum Security Input Power 

是指接收机在短时间内可以承受的最大输入能量，也就是接收设备的峰值功率。 

3.1.11 接收机邻道抑制 Receiver Adjacent Channel Rejection 

接收机在干扰信号存在于有用信号的相邻信道上时，接收机接收有用信号的质量降低不

超过一定限度的能力。 

3.1.12 干扰 Interference 

由于一种或多种发射、辐射、感应或其组合所产生的无用能量对无线电通信系统的接收

产生的影响，其表现为性能下降、误解、或信息丢失，若不存在这种无用能量，则此后果可

以避免。 

3.1.13 有害干扰 Harmful Interference 

危害无线电导航或其他安全业务的正常运行，或严重地损害、阻碍、或一再阻断按规定

正常开展的无线电通信业务的干扰。 

 

http://www.c114.net/keyword/%CC%EC%CF%DF
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3.2 缩略语 

AP                Access Point                          无线接入点 

AC               Access Controller                       接入控制点 

APGW            Access Point GateWay                   接入点网关 

BPSK             Binary Phase Shift Keying                二进制相移键控 

CCK              Complementary Code Keying             补码键控 

DSSS             Direct Sequence Spread Spectrum          直接序列扩展频谱 

DCA              Dynamic Channel Allocation              动态信道分配 

EVM              Error Vector Magnitude                  矢量误差幅度 

EIRP              Equivalent Isotropically Radiated Power     等效全向辐射功率 

FCA               Fixed Channel Allocation                 固定信道分配 

FER               Frame Error Rate                        误帧率 

MAC              Medium Access Control                   媒体接入控制 

OFDM            Orthogonal Frequency Division Multiplexing  正交频分复用 

PSD               Power Spectral Density                  功率谱密度 

QPSK             Quadrature Phase Shift Keying            正交相移键控 

RBW              Resolution Bandwidth                   分辨率带宽 

SSID              Service Set Identifier                    服务集标识 

TOI               Third Order Intercept                    三阶截距点 

VBW              Video Bandwidth                       视频带宽 

WLAN            Wireless Local Area Network              无线局域网 

16QAM           16- Quadrature Amplitude Modulation       16进制正交幅度调制 

64QAM           64- Quadrature Amplitude Modulation       64进制正交幅度调制 

 

4 典型无线局域网标准及主要技术参数规范 

4.1 IEEE802.11a 技术参数 
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IEEE802.11a拥有12条不相互重叠的频道，8条用于室内，4条用于点对点传输。它不能

与IEEE 802.11b进行互操作，除非使用了对两种标准都采用的设备。表1、表2及表3是

IEEE802.11a的主要技术参数。 

表 1 802.11a 参数 1 

信道频宽 频率范围 非重叠信道 调制技术 理论覆盖范围 
空口速率

(Mbps) 

20MHz 

5.15～5.35GHz  

5.475～5.725GHz  

5.725～5.850GHz 

24 OFDM 50M 
6, 9, 12, 18, 

24, 36, 48，54 

表 2 802.11a 参数 2 

数据速率

(Mbps) 
调制方式 

编码效

率(R) 

每子载波编码比

特数(NBPSC) 

每 OFDM符号编

码比特数

(NCBPS) 

每 OFDM 符号数

据比特数(NDBPS) 

6 BPSK 
 

1/2 
1 48 24 

9 BPSK 
 

3/4 
1 48 36 

12 QPSK 
 

1/2 
2 96 48 

18 QPSK 
 

3/4 
2 96 72 

24 16QAM 
 

1/2 
4 192 96 

36 16QAM 
 

3/4 
4 192 144 

48 64QAM 
 

2/3 
6 288 192 

54 64QAM 
 

3/4 
6 288 216 

表 3 802.11a 参数 3 

数据速率 (Mbps) 最小灵敏度(dBm) 邻道抑制 (dB) 间隔邻道抑制 (dB) 

6 –82 16 32 

9 –81 15 31 
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数据速率 (Mbps) 最小灵敏度(dBm) 邻道抑制 (dB) 间隔邻道抑制 (dB) 

12 –79 13 29 

18 –77 11 27 

24 –74 8 24 

36 –70 4 20 

48 –66 0 16 

54 –65 –1 15 

4.2 IEEE802.11b技术参数 

表4、表5、表6是IEEE802.11b的主要技术参数。 

表 4 802.11b 参数 1 

信道频宽 频率范围 调制技术 理论覆盖范围 无线空口速率 

20MHz 2.4GHz～2.4835GHz CCK/ DSSS 100M 1,2,5.5,11 Mbps 

表 5 802.11b 参数 2 

数据速率（Mbps） 1 2 5.5 11 

接收灵敏度（dBm） -82 -80 -78 -76 

表 6 802.11b 参数 3 

信道 中心频率 中心频率间隔 信道宽度 重叠信道 

1 2412 5 MHz 2401/2423 2-5 

2 2417 5 MHz 2406/2428 1,3-6 

3 2422 5 MHz 2411/2433 1-2,4-7 

4 2427 5 MHz 2416/2438 1-3,5-8 

5 2432 5 MHz 2421/2443 1-4,6-9 

6 2437 5 MHz 2426/2448 2-5,7-10 

7 2442 5 MHz 2431/2453 3-6,8-11 

8 2447 5 MHz 2426/2448 4-7,9-12 

9 2452 5 MHz 2441/2463 5-8,10-13 

10 2457 5 MHz 2446/2468 6-9,11-13 

11 2462 5 MHz 2451/2473 7-10,12-13 

12 2467 5 MHz 2456/2478 8-11,13-14 

13 2472 5 MHz 2461/2483 9-12,14 

4.3 IEEE802.11g技术参数 
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IEEE 802.11g，其载波的频率为2.4GHz（与IEEE802.11b相同），共14个频段，原始传

送速度为54Mbit/s，净传输速度约为24.7Mbit/s（与IEEE802.11a相同）。IEEE802.11g的设

备向下与IEEE802.11b兼容。表7、表8是IEEE802.11g的主要技术参数。 

表 7 802.11g 参数 1 

信道频宽 频率范围 调制技术 理论覆盖范围 无线空口速率 

20MHz 
2.4GHz～

2.4835GHz 

CCK/ 

DSSS 
100M 

1,2,5.5,6,9,11,12,18,22,24,36

,48,54 Mbps 

表 8 802.11g 参数 2 

数据速率

（Mbps） 
1 2 5.5 6 9 11 12 18 24 36 48 54 

接收灵敏度

（dBm） 
-82 -80 -78 -82 -81 -76 -79 -77 -74 -70 -66 -65 

 

4.4 IEEE802.11n技术参数 

IEEE 802.11n，是由IEEE在2004年1月组成的一个新的工作组在802.11-2007的基础上发

展出来的标准。该标准增加了对MIMO的支持，允许40MHz的无线频宽，最大传输速度理论值

为600Mbit/s。同时，通过使用Alamouti提出的空时分组码，该标准扩大了数据传输范围。

表9、表10是IEEE802.11n的主要技术参数。表11是IEEE802.11a/b/g/n对比分析。 

表 9 802.11n 参数 1 

信道频宽 频率范围 调制技术 理论覆盖范围 
无线空口

速率 

20M、40M 2.4GHz～2.4835GHz 5.15～5.850GHz DSSS/CCK/OFDM 100M 600Mbps 

表 10 802.11n参数 2 

调制方式 编码效率 最小接收灵敏度

（20MHz） 

最小接收灵敏度

（40MHz） 

BPSK 1/2 -80 -77 

QPSK 1/2 -77 -74 

http://zh.wikipedia.org/wiki/2004%E5%B9%B41%E6%9C%88
http://zh.wikipedia.org/wiki/MIMO
http://zh.wikipedia.org/wiki/%E7%A9%BA%E6%97%B6%E5%88%86%E7%BB%84%E7%A0%81
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QPSK 3/4 -75 -72 

16QAM 1/2 -72 -69 

16QAM 3/4 -68 -65 

64QAM 2/3 -64 -61 

64QAM 3/4 -63 -60 

64QAM 5/6 -62 -59 

表 11 IEEE802.11a/b/g/n 对比表 

标准 IEEE 802.11b IEEE 802.11a IEEE 802.11g IEEE 802.11n 

时间 1999 年 9 月 1999 年 9 月 2003 年 7 月 2009 年 9 月 

工作频率范围 
2.4 GHz～

2.4835GHz 

5.15 GHz～

5.35GHz 

5.475GH～

5.725GHz 

5.725 GHz～

5.85GHz 

2.4 GHz～2.4835GHz 

2.4 GHz～2.4835GHz 

5.15 GHz～5.85GHz 

非重叠信道数 3 24 3 15 

物理速率（Mbps） 11 54 54 600 

实际吞吐量 Mbps 6 24 24.7 100 以上 

频带宽度 20 MHz 20 MHz 20 MHz 20 MHz/ 40 MHz 

调制方式 CCK/DSSS OFDM CCK/DSSS/OFDM MIMO-OFDM/DSSS/CCK 

兼容性 802.11b 802.11a 802.11b/g 802.11a/b/g/n 

spatial streams

数目 
1 1 1 1、2、3or 4 

Guard Interval 

GI 
800ns 800ns 800ns 

800ns 或者 400ns 

（多径效应不严重时） 
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4.5 2.4GHz与 5.8GHz 频段 WLAN信道配置 

2400MHz～2483.5MHz（属于无需授权的ISM公用频段），可用带宽为83.5MHz，划分为13

个子信道，每个子信道带宽22MHz；有3组可同时工作的信道1/6/11，2/7/12，3/8/13；在多

个信道同时工作的情况下，为保证信道之间不相互干扰，要求两个信道的中心频率间隔不能

低于25MHz。 

国内IEEE802.11a的工作频段在5.8GHz（5.725GHz～5.850GHz），可用带宽为125MHz，

划分为5个信道，每个信道带宽为20MHz。 

表12、表13分别是2.4GHz频段WLAN信道配置表和5.8GGHz频段WLAN信道配置表，均为中

国在用信道配置表。 

表 12 2.4GHz频段 WLAN信道配置表 

信道号 中心频率（MHz） 信道低端/信道高端（MHz） 

1 2412 2401/2423 

2 2417 2406/2428 

3 2422 2411/2433 

4 2427 2416/2438 

5 2432 2421/2443 

6 2437 2426/2448 

7 2442 2431/2453 

8 2447 2426/2448 

9 2452 2441/2463 

10 2457 2446/2468 

11 2462 2451/2473 

12 2467 2456/2478 

13 2472 2461/2483 

表 13 5.8GHz频段 WLAN信道配置表 

信道号 中心频率（MHz） 信道低端/信道高端（MHz） 

149 5745 5735/5755 

153 5765 5755/5775 

157 5785 5775/5795 
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161 5805 5795/5815 

165 5825 5815/5835 

 

5 WLAN信号特征及发射参数规范 

5.1 WLAN信号特征 

WLAN信号宏观上具有下列特征： 

a) 是一种短距离无线传输信号，具有较强的抗干扰性，传输较稳定； 

b) 是 TDD信号，时间上突发多变； 

c) 是瞬态脉冲信号，多为跳频信号； 

d) 属于簇发通信，易受其他信道信号干扰； 

e) 信号带宽最小为 20MHz，易受带内同频信号及其他短距离信号干扰； 

f) 覆盖范围有限，具有极大的衰减性，随着传输距离延长，信号逐渐变弱，抗干扰性

逐渐变差，传输速率逐渐降低； 

g) 极易受周围环境、其他强信号的干扰。 

5.2 WLAN信号发射参数规范 

5.2.1 WLAN发射设备主要技术指标 

WLAN信号发射主要技术指标如下： 

a) 2.4GHz～2.4835GHz频段无线电发射设备的主要技术指标： 

1）等效全向辐射功率（EIRP）： 

天线增益﹤10dBi 时：≤100mW或≤20dBm； 

天线增益≥10dBi 时：≤500mW或≤27dBm； 

2）最大功率谱密度： 

直接序列扩频或其他工作方式： 

—天线增益﹤10dBi时：≤10dBm/MHz（EIRP）； 

—天线增益≥10dBi时：≤17dBm/MHz（EIRP）； 

跳频工作方式： 

—天线增益﹤10dBi时：≤20dBm/MHz（EIRP）； 

—天线增益≥10dBi时：≤27dBm/MHz（EIRP）； 

3）载频容限：20ppm； 

4）带外发射功率（在 2.4GHz～2.4835GHz）频段以外：≤-80dBm/Hz（EIRP）； 

5）杂散发射（辐射）功率（对应载波+2.5倍信道带宽以外）：≤-33dBm/100kHz
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（2.4 GHz～2.4835GHz）。 

    b) 5.8GHz频段无线电发射设备的主要技术指标： 

      1）工作频率范围：5725MHz～5850MHz； 

      2）发射功率：≤500mW和≤27dBm； 

      3）等效全向辐射功率（EIRP）：≤2W和≤33dBm； 

      4）最大功率谱密度：≤13dBm/MHz和≤19dBm/MHz（EIRP）； 

      5）载频容限：20ppm； 

      6) 带外发射功率（EIRP）：≤-80dBm/Hz（≤5725MHz或≥5850MHz）； 

      7）杂散发射（辐射）功率（对应载波 2.5 倍信道带宽以外）：≤-33dBm/100kHz（5725～

5850MHz） 

5.2.2 WLAN信号其他发射参数 

      a）发射天线端口阻抗：50Ω（天线端口外露）； 

      b）发射中心频率容限：最大容限应是 -620 10  ； 

      c）发射频谱掩模： 

         对于 fc-22MHz<f<fc-11MHz 和 fc+11MHz<f<fc+22MHz,发射频谱应小于-30dBr(dB

相对于 sinx/x 峰值)；对于 f<fc-22MHz 和 f>fc+22MHz,发射频谱应小于-50dBr；式

中：fc----信道的中心频率。发射频谱掩模如图 1、2、3、4所示。测量应使用 100kHz

分辨带宽和 100kHz视频带宽。 

 

图 1 IEEE802.11b/g发射频谱掩模 
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图 2 IEEE802.11a 发射频谱掩模 

 

图 3 IEEE802.11n发射频谱掩模(发射带宽 20MHz) 

 

图 4 IEEE802.11n发射频谱掩模(发射带宽 40MHz) 
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6 WLAN监测设备功能要求及技术指标 

6.1 监测设备功能要求 

6.1.1 监测设备操作温度范围 

按照符合 WLAN2.4GHz与 5.8GHz频段高速 PHY的全部操作规定的两个温度范围，监测设

备应满足以下两个温度范围： 

a) 应定义为从 0°C到 40°C，指定用于办公室环境； 

b) 应定义为-20°C到 60°C，指定用于工业环境； 

监测设备须在以上两个温度范围内可以正常工作。 

6.1.2 监测设备频率范围 

应满足符合IEEE802.11a/b/g/n标准规范规定的频率使用范围及具体频段，频率范围至

少包含2.4GHz～2.4835 GHz和5.725GHz～5.850GHz，至少应满足WALN所有工作频段频率；中

频输出阻抗应为50欧姆，中频输出带宽一般等于或者大于20MHz。 

6.1.3 监测设备功能需求 

所选用监测设备应在任何环境（开场环境），凡是有WLAN信号存在，均可在短时间内搜

索发现WLAN信号，且可以对WLAN信号进行实时测量分析、快速获取WLAN信号主要参数，能实

现在众多无线通信信号中快速识别出WLAN信号。如果设备端口是外露的，则接收天线端口的

阻抗应为50Ω。为方便撰写监测报告，所选监测设备应具有实时记录存储功能。 

满足以上需求的监测设备均可使用。 

6.2 监测设备技术指标 

满足本标准6.1中的定义且满足6.2.1、6.2.2、6.2.3节中技术指标的监测设备均可用于

监测WLAN信号。 

6.2.1 频谱分析仪设备 

目前，任意类型的频谱分析仪基本上均可以搜索发现WLAN信号，并对其进行基础的测量

分析，以下表14是频谱分析仪的基本技术指标，仅供参考。 

表 14 频谱分析仪技术指标 

分辨率带宽 ≥10Hz 
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视频带宽 ≥10Hz 

扫描时间精确度 ≤±2% 

显示平均噪声电平 ≤-120dBm（前置放大器未打开） 

最大输入电平 ≥-10dBm 

邻道抑制 ≥14dB 

最大安全输入功率 ≥20dBm（无输入衰减） 

仪表损坏输入功率 ＞+43dBm(≥10dB衰减)；＞+23dBm (＜10dB衰减) 

幅度测量范围 至少满足-120dBm～30dBm 

绝对幅度精确度 ≤±2.5dB 

矢量误差幅度 6%≤EVM≤25% 

解调带宽 ≥10MHz 

衰减范围 0～65dB 

参考电平范围 -125dBm～+30dBm 

三阶截距点 ≤25dBm 

最大频偏 100kHz 

天线选型 满足监测频段范围内的全向天线或定向天线均可，推荐选用定

向天线 

供电电源 满足所选频谱仪的供电要求即可 

 

6.2.2 信号接收机监测设备 

本节信号接收机监测设备是指除频谱分析仪、WLAN信号专用监测设备以外，其他信号搜

索接收机，如便携式接收机、宽带搜索接收机等。以下表15是信号接收机基本的技术指标，

仅供参考。 
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表 15 信号接收机技术指标 

分辨率带宽 ≥50Hz 

视频带宽 ≥50Hz 

显示模式 开启最大保持 

显示误差 ≤±3dB 

噪声基底 ≤-140dBm 

接收机最大输入电平 ≥-10dBm 

最大安全输入电平 ≥20dBm（无输入衰减） 

接收机损坏输入功率 ＞+30dBm 

幅度测量范围 至少满足-137dBm～20dBm 

接收机输入灵敏度 ≤-104.7dBm（绝对灵敏度） 

解调模式 支持常见的CW、PULSE、I/Q以及BPSK、QPSK、DQPSK、16QAM、

64QAM等均可 

解调带宽 ≥5MHz 

幅度衰减范围 0～70dB 

参考电平范围 -160dBm～+30dBm 

三阶截点 ≤22dBm 

温度范围 5～+50℃（工作温度）；-40～65℃（储存温度） 

温度稳定性 ≤±2×10
-6
 

天线选型 满足监测频段范围内的全向天线或定向天线均可，推荐选用定

向天线 

供电电源 满足所选信号接收机的供电要求即可 
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6.2.3 WLAN信号专用监测设备 

本节WLAN信号专用监测设备是指可以对WLAN信号进行搜索发现、测量分析以及识别定位，

对IEEE802.11a/b/g/n信号进行区分、识别及定位，可深入分析IEEE802.11a/b/g/n信号的射

频指标等详细参数，且可读取不同AP的SSID、MAC地址等信息的专用WALN信号测试仪表。以

下表16是专用监测设备的基本技术指标，仅供参考。 

表 16 专用监测设备技术指标 

支持的标准 支持IEEE802.11a/b/g/n 

支持的信道 2.4GHz～2.4835GHz、5.725GHz～5.850GHz的所有工作信道 

分辨率带宽 ≥100kHz 

视频带宽 ≥100kHz 

射频调制类型 CCK、DSSS、OFDM、BPSK、QPSK、DQPSK、16QAM、64QAM等常见

WLAN信号调制方式 

数据速率 1、2、5.5、6、9、11、12、18、22、24、36、48、54、150、

300（Mbit/s）等所有IEEE802.11a/b/g/n工作数据速率 

噪声基底 ≤-110dBm；常见的-110dBm（2.4GHz，用于所有被支持的信道），

-105dBm（5GHz，用于所有被支持的信道） 

中频解调带宽 ≥20MHz 

最小输入灵敏度 ≤-86dBm（PER＜8%） 

最大输入电平 ≥-10dBm 

接收机邻道抑制 长度1024个八位位组的PSDU的FER为8%时，≥35dB 

最大安全输入功率 ＞+27dBm峰值功率 

仪表损坏输入功率 ＞+32dBm峰值功率 

参考电平范围 -160dBm～+27dBm 

最小接收灵敏度 ≥-82dBm（PER＜1%＝（与数据速率有关） 
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MAC地址范围 00-00-00-00-00-00～FF-FF-FF-FF-FF-FF 

信号解调最大频偏 100kHz 

温度范围 0℃～+45℃（工作温度）；-20℃～+60℃（储存温度） 

天线选型 满足监测频段范围内的全向天线或定向天线均可，优先选用定

向天线 

供电电源 满足所选专用监测仪表的供电要求、不影响正常监测结果和相

关监测测试工作即可 

 

7 WLAN信号监测参数 

对WLAN信号进行搜索发现、测量分析、识别定位，进而查处干扰，一般需要监测信道号、

信道高端/低端频率、中心频率、信号电平、信号带宽、数据速率、解调方式、接收功率、

SSID、MAC地址即可。若需要更深入的分析，可根据实际情况监测其他参数，具体参数可按

照任务要求决定。 

8 WLAN信号监测方法 

8.1 一般监测方法流程 

本规范中监测方法适用于一般开场环境，如办公区域、写字楼、校园、机场、娱乐餐饮

场所等公共应用环境，不涉及特殊行业应用,如地铁CBTC系统。 

WALN信号监测方法步骤： 

a)选择合适的监测设备，在某种监测环境或区域、地点选择合适的监测位置，放置监

测设备； 

b)按照实际所监测环境及监测频段，合理选择接收天线，架设或连接天线，连通电源，

打开设备，完成监测设备自检或校验，确定监测设备可正常工作； 

c)根据实际要监测的频段及现场环境，设置相应的设备工作参数，搜索WLAN信号； 

d)搜索发现无线信号后，根据WLAN信号的特征等判断哪些是WLAN信号，观察所使用信道

频率、中心频点、信号带宽、电平等参数，进行监测参数测量分析，识别和定位所关注的WLAN

信号；若使用便携式监测设备，则可改变监测位置，找信号强度最大的方位，进行信号识别
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并定位；若使用非便携式监测设备，则可根据实际需要，改变监测位置，获取信号强度最大

的方位； 

e)识别出WLAN信号后，记录并存储WLAN信号监测参数。监测参数详见本标准第7部分； 

f)进一步判断已识别的WLAN信号是否是其他有用信号的干扰信号，对其他无线电业务是

否是有害干扰； 

g)若实际监测环境存在多个AP，若要准确定位WLAN信号的发射源，确定SSID及MAC地址，

则在监测方法步骤a)～f)的基础上，需要专业的WLAN信号测试软件（需配备能够无线上网的

终端及专业的软件），根据其MAC地址进行区分信号发射源；若信号发射源采用DCA，非FCA，

且存在多个AP，也需要结合专业的WLAN信号测试软件进行准确定位。 

8.2节与8.3节是非专用监测设备和专用监测设备监测方法，仅供参考。 

8.2 非专用监测设备监测方法 

本节的非专用监测设备是指除WLAN信号专用监测测试仪表之外的其他监测设备，如频谱

分析仪、监测接收机、宽带信号搜索接收机等一般监测设备。非专用监测设备不能获取WLAN

信号某个AP的SSID和MAC地址，若按照场强逼近的方法无法准确定位AP的具体位置时，可按

照任务要求，选择结合使用专业的WLAN信号测试软件，获取SSID、MAC地址等其他参数。 

8.2.1 设备及连接 

按照任务要求，选择合适的监测设备、接收天线（全向、定向均可）及监测地点；推荐

使用定向天线（有些天线使用前需要对有线链路进行传输损耗标定）；正确连接监测设备。

图5为设备连接示意图，仅作示例。选择任意可无线上网的终端，如笔记本、PDA或手机，安

装专业的WLAN信号测试软件，如Fluke Networks公司的airmagnet软件、netstumblerinstaller软

件、AirMagnetLaptop软件、wireshark软件等，可获取任意AP的SSID及MAC地址即可。 
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2.4GHz全向天线 2.4GHz定向天线

 
图5 设备连接示意图 

 

8.2.2 监测方法及步骤 

本节以某一频谱仪为例，该设备利用谱相关密度对被测信号特征进行分析（如符号/比

特率、片码率、时隙或帧速率、调频率、双载频频偏等），将被测信号各项参数与信号库中

典型信号特征谱参数比对，比对结果越接近，信号识别结果的置信度越高；但其无读取MAC

地址的功能，故需要借助WLAN信号测试软件。以下监测步骤，仅供参考。 

a) 开机启动频谱仪，进入主界面，搜索信号，关注要监测分析信号，单击信号分类按

钮； 

b) 选择或定义一个区域，开启最大保持，观察已获取信号的特征参数； 

c) 单击“信号类型”字段，选择信号类型，如IEEE802.11g； 

d) 单击“测量”工具栏按钮，进行信号测量分析； 

e) 单击“测量”列表，选择“SCF测试”； 

f) 单击“运行测试”按钮，频谱分析仪将分析信号，并将结果显示在“结果”字段内。 
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图6 监测步骤示意图一 

 

图7 监测步骤示意图二 

a) 开启安装有专业WLAN信号测试软件的终端设备搜索频谱分析仪已关注的信号（或者

步骤a）～f）与步骤g）同时进行，搜索发现所关注信号，最终两者锁定同一目标信号，进

行测量分析）； 

b) 对已关注的信号进行识别和定位，获得SSID及MAC地址，以确定WLAN信号的具体发

射源及位置； 

c) 存储并记录监测结果，分析判断干扰信号，以排除干扰。 

8.2.3 监测结果 

本节监测结果可参照附录A（规范性附录）WLAN信号监测结果报告表格式填写，且可按

任务要求调整报告表的大小和增加监测参数。本节监测结果示例省略。 
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8.3 专用监测设备监测方法 

目前，有很多WLAN信号专用测试仪表。利用WALN信号专用监测设备，可迅速搜索发现WALN

信号，并快速识别定位，工作效率较高且有利于干扰排查，更适用于无线信号较密集、电磁

环境较复杂、干扰信号较多等复杂环境。 

8.3.1 设备及连接 

专用监测设备连接较为简单。部分手持监测设备大多天线内置或外置，无需其他设备，

即开即用；部分便携式监测设备，提供全向和定向天线，连接如图5所示，有些同时需要PC

电脑等终端配合使用，将PC接至测试仪表即可。图8为专用监测设备示意图。仅供参考。 

 

 

图8 专用监测设备示意图 

8.3.2 监测方法及步骤 

很多专用监测设备性能相似，操作步骤类似，本节以某一WLAN测试分析系统为例，简单

描述一般监测方法及流程，仅供参考。具体监测方法步骤如下： 

a) 开机启动监测仪表，搜索发现WALN信号，按任务要求调整频率，设置仪表参数； 

b) 根据实际情况，可设置开启全频谱模式或单信道频谱模式，两种模式下，功能键相

同；调整识别每个网络或接入点的安全设置； 

c) 使用监测仪表实时扫描现场AP与无线网卡等无线信号,监测信道活动状态，监测接

收电平、SSID、MAC 地址、是否加密、AP的信道、PER 包误码率等； 

d) 利用监测仪表流量监控功能在整个WLAN，监测AP与无线网卡等的工作数据速率，获

取关注信号的调制类型等参数，实时掌握网络的工作情况； 
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e) 利用监测仪表的频谱分析功能在WLAN信号的频率范围进行频谱分析、查找干扰，在

不同时段用不同颜色的曲线来分析AP的信号质量，也可以在单信道进行监测分析，还可以配

合专用定向天线，定位干扰AP或干扰源； 

f) 排查AP之间或与其他信号的干扰时，可利用监测仪表的安全列表功能扫描和告警未

授权的AP或网络其他信号，它可将授权的MAC地址列表上载到仪表里，当出现第三方（非授

权）的AP时，仪表会立即告警并将该AP的MAC、SSID、RSSI等信息显示出来； 

g) 完成监测任务后，使用相应的数据处理软件，存储并记录监测结果，将监测结果的

数据过滤并转换成EXCEL/MapInfo等格式的报表，存储备份，方便后续使用。 

8.3.3 监测结果 

本节监测结果可参照附录A（规范性附录）WLAN信号监测结果报告表格式填写，且可按

任务要求调整报告表的大小和增加监测参数。本节监测结果示例省略。 
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附 录 A 

WLAN信号监测结果报告表 

监测时间： 监测人员： 
备

注 

监测地点：   

监测设备类型及天线选型：   

信

道

号 

信道频

段（MHz） 

中心频

率（MHz） 

信号带

宽（MHz） 

信号电

平(dBμ

V ) 

数

据

速

率 

调

制

类

型 

接收功

率

(dBm) 

S

S

I

D 

MAC

地

址 

定

位

结

果 

是否是

干扰信

号 

  

                          

信号频谱图 
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附 录 B 

障碍物射频信号衰减度参考表 

B．1 电磁波的穿透性与频率有关，频率越低穿透性越强；频率越高，衰减越严重，发射机

需要更大的功率，传输范围更短。 

表B.1 不同材质对无线电波的影响 

材质类型 在建筑物中的使用 对电波的影响程度 

木材 办公区 低 

石膏 内墙 低 

玻璃 窗口 低 

砖 外墙 中 

混凝土 楼板和外墙 高 

金属 电梯 非常高 

B.2 在实际监测无线信号过程中，需要考虑常见的典型障碍物对无线信号的衰减情况。表2

列出了常见的典型障碍物造成WLAN信号衰落的参考值。 
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表B.2 典型障碍物WLAN信号衰减度参考值 

典型障碍物 衰减度参考值（dB） 

木板墙（5cm～10cm） 5～6 

石膏板墙 3 

煤渣块墙 4 

金属框的玻璃墙 6 

砖墙 12.4 

轻墙 5～8 

中墙 10 

重墙 15～20 

超重墙 20～25 

钢筋混凝土墙 15～18 

金属、隔音墙 25以上 

玻璃窗（不含金属氧化物） 3 

玻璃窗（含金属氧化物） 5～8 

天花板（实心） 15～20 

天花板（加厚） 20～25 

金属门 6 

注：本表衰减度参考值未考虑楼层衰减因子，实际监测中衰减度随楼层高度及信号覆盖

情况略有变化。 




